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Logiciel

DnsMasq : utiliser votre Raspberry Pi comme
serveur DNS (et accélérer Internet)

Voici un schéma des serveurs DNS ; le Raspberry Pi est au bas de I'arbre, le nceud du haut est le
serveur racine qui connait tous les noms de domaine existants :

serveur racine

Raspberry

Voici un exemple de réseau dans lequel un Raspberry Pi est

le serveur DNS :

framboise
192.168.0.31

freebox-server Wi-Fi dnsmasq
192.168.0.254
’—l \|—‘
PC2 PC3 PC4

— PC1
@ 192.168.0.1 192.168.0.2 192.168.0.3 192.168.0.4

Ce réseau local comporte autour d'une freebox :

e quatre PCs : PC1, PC2, PC3, PC4

 un Raspberry pi sur lequel est installé dnsmasq dont
on utilise les deux fonctionnalités :
o DHCP = attribue aux clients du réseau local :
= adresses IP

= noms d'hotes
= DNS
= domaines

2. DNS:
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= résout les adresses du domaine local
» sert de de cache DNS

= transfere aux DNS externes s'il ne sait pas
résoudre en local

Pré-requis

Installation

1. Connectez-vous a votre Raspberry Pi via
SSH

2. Mettez a jour votre systeme :

pi@framboise4:~ $ sudo apt
update
pi@framboised4:~ $ sudo apt
upgrade

3. Installez le package DNSMasq :

pi@framboised4:~ $ sudo apt
install dnsmasq

DNSMasq est maintenant installé.

Configuration

Voir :

e Comment configurer Dnsmasq, serveur
dns et dhcp Iéger

e Dnsmasq.conf : options

On ne touche pas a:

¢ /etc/resolv.conf qui
Ve | renvoie vers 127.0.0.1
a0 (dnsmasq installé sur
cette machine)
o = remplacé par
/etc/resolv.dns
masq
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2. /etc/dnsmasq.conf
(fichier de
configuration principal,
entierement en
commentaire)

o = remplacé par
/etc/dnsmasq.d
/local.conf

Les fichiers de
configuration a utiliser
sont :

Fichier a utiliser au lieu de

résolution des noms
D dhote du réseau

serveurs DNS &
utiliser
fichier de

letc/resolv.dnsmasq lete/resolv.conf

jans
une ligne onf
demande d'utiliser

dnsm

dflocal,

Configuration du
Raspberry

On ne
touche
pas au

6 fichier de
€@ configurati

on
/etc/dnsm
asq.conf.

s,

La
configurati
on sera
écrite
dans
/etc/dnsm
asq.d/*.co
nf

1. Pour une
configuration
basique, éditez
avec les droits
d'administration
le fichier
/etc/dnsmasq.d
/basique.conf :

/etc/dnsmasq.d/b
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asique.conf

o domain-

needed :
n‘envoyer
des
requétes
DNS au
serveur
DNS
principal
que pour le
nom de
domaine
bogus-
priv : pas
de requéte
DNS au
serveur
DNS
principal
s'il s'agit
d'une
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adresse IP
locale

o expand-
hosts :
servira a
ajouter un
faux nom
de
domaine
pour nos
appareils
locaux

o domain=
me.local
un nom de
domaine
local : Si un
hote se
nomme pc,
on peuty
accéder
avec
pc.me.local

2. Redémarrez

@ DNSMasq pour
- appliquer les

modifications :

pi@framboise
4:~ $ sudo
systemctl
restart
dnsmasq.serv
ice

3. Pour créer un
hote local
(comme
pc.me.local),
Editez avec les
droits
d'administration
le fichier
/etc/hosts pour
ajouter a la fin
une ligne pour
cet hote :

/etc/hosts
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19
2.
16
8.
1.
17

pcC

Cette ligne dit au
Raspberry Pi que
le nom pc
permet
d'atteindre I'lP
192.168.1.17 : Le
Raspberry P
peut désormais
utiliser pc
comme nom
d'hote et tout
ordinateur
utilisant le
Raspberry P
comme serveur
DNS peut utiliser
pc.me.local.

Fichier
/etc/hosts du
serveur DNS

Inuti
le

d'as
SOCi
er

free
box-
serv
er =
192.
168.
0.25

s>

cela
ne

fonc
tion
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Fichier
/etc/dnsmasq
.d/local.conf
(pour ne pas
toucher a
/etc/dnsmasq
.conf)

Voir
http://skimpax.w
eb4me.fr/wiki/do
ku.php/linux/dns
masq

/etc/dnsmasq.d/I
ocal.conf

Ne
ja
ma
is
fa
ir

-

o)
rt
ir
qd
ad
re
SS
es
lo
ca
le

Ne
ja
ma
is
tr
an
sm
et
tr
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18
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14
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#

Go
09
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na
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se
rv
er
8.
8.
8.
8

Journalisatio
n

Lorsqu'on active
les traces dans
dnsmasq, on se
rend compte que
c'est tout de
suite tres
verbeux,
notamment a
causes des
requétes DNS.
On configure
donc les traces
avec logrotate,
de fagon a ne
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pas saturer de
disque.

Configurer
dnsmasq

On peut activer
indépendammen
t les traces DNS
et DHCP. Un
exemple avec les
deux activés
(commenter log-
queries ou log-
dhcp pour
inhiber) :

# Define the
log output
log-
facility=/va
r/log/dnsmas
q.log

# For
debugging
purposes,
log each DNS
query as it
passes
through

# dnsmasq.
log-queries

# Log lots
of extra
information
about DHCP
transactions

log-dhcp

Les adresses
IP statiques

Solution sur
framboise :

Dans /etc/hosts,
indiquer les
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hotes ayant une
adresse IP
statique et
configurer
dnsmasq pour
lire le fichier
/etc/hosts au
démarrage. Pour
cela, commenter
la regle suivante

#no-hosts

Dan
sle
fichi
er

fetc/
host
s, il

ne

faut
pas
indi
quer
'fra

mbo
ise'

pour
127.
0.0.

-

s>

sino

dns
mas

répo
ndra

une
requ
éte
DNS
exte
rne
par
la

Documentation du Dr Nicolas Frappé - https://doc.nfrappe.fr/



Last update: 2022/11/08 19:27 logiciel:internet:dnsmasq:raspi:start https://doc.nfrappe.fr/doku.php?id=logiciel:internet:dnsmasq:raspi:start

répo
nse
fram
bois
e -
127.
0.0.
1,
192.
168.
0.25
0.
L'h6
te
dista
nt
cont
acte
ra
| donc
. 127,
0.0.

alors
qu'il
pens
ait
cont
acte

fram
bois
e)

Contenu de
/etc/hosts de
framboise

On spécifie les
hotes avec une
adresse IP
statique, donc

https://doc.nfrappe.fr/

Printed on 2024/09/05 18:03



2024/09/05 18:03 49/339 DnsMasq : utiliser votre Raspberry Pi comme serveur DNS (et accélérer Internet)

non allouée pas
dnsmasq.

/etc/hosts

12

(oM o]

lo
ca
lh
0s

19

16

25

sh
ee
bi
an

[
()
>

ee
bi
an

ai
o)

la

Contenu de
/etc/resolv.conf
de sheebian

Ce fichier
spécifie le
serveur DNS a
utiliser, donc
renvoie vers
dnsmasq qui est
installé sur cette
machine.
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/etc/resolv.conf

na
me
se

Contenu de
/etc/resolv.dns
masq de
framboise

Cf la page
officielle de man
en francais :
http://www.linuxc
ertif.com/man/8/
dnsmasq/

-

recopiée ici :
Parametres de
dnsmasq.conf

Les directives de
configuration
seront écrites
dans un fichier
/etc/dnsmasq.d
/local.conf créé
pour I'occasion et
pris en charge
automatiquemen
t 1)

Ce fichier
spécifie en
particulier les
DNS externes a
utiliser par
dnsmasq (lignes
nameserver).
Dnsmasq a été
configuré pour
respecter l'ordre
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5.
19
7.
14
4

#

Go
09
le
na
me
se
rv
er
8.
8.
8.
8

na

[
N N N N

éditez avec les
droits
d'administration
le fichier
/etc/dnsmasq.d
/local.conf pour
paramétrer les
adresses IP
voulues comme
CecCi :

On commence
par empécher de
faire sortir sur
internet les
requétes de
domaines locaux

Pour que
dnsmasq ajoute
automatiquemen
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t le nom de
domaine quand il
sert la demande,
ajoutez |'option
expand-hosts
et la définition du
nom de domaine
(domain=).

Avec expand-
hosts, la
recherche DNS
pour
hostname.your
_domain.com
sauf si
your_domain.c
om est spécifié
dans I'option
adresse. Par
exemple,

domain=your
domain.com
expand-hosts
address=/zir
conium.your
domain.com/z
r.your domai
n.com/192.16
8.1.31

Pour faire des
recherches DNS
inverses, utiliser
ptr record :

address=/hos
t.example.ne
t/10.1.2.30
ptr-
record=30.2.
1.10.1in-
addr.arpa,"h
ost.example.
net"

Pour créer des
baux statiques,
utiliser la

méthode dhcp-
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host pour les
adresses ci-
dessus, mais
avec des
adresses MAC
pour ceux qui en
ont besoin, par
exemple :

# This entry
is simply a
static DNS
address,
great for
mapping
print
servers, etc
to names
dhcp-
host=zinc, 19
2.168.1.30
# This entry
assigns the
given IP
address to

6 n the MAC
&® " address for

static IP
addresses

# Note that
the IP
address
listed does
NOT have to
be in the
DHCP range
given, just
on the same
subnet

dhcp-
host=11:22:3
3:44:55:66,z
inc,192.168.
1.30,infinit
e

domain-
needed
bogus-priv
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simples
(sans
point ni
nom de
domaine).

e Sile
nom
n'es
t
pas
dan
S
/etc
/ho
sts
ou
dan
s la
liste
des
bau
X
DHC
P,
dns
mas
q/
répo
nd
“no
n
trou

A

ve .

e Ave
C
bog
us-
priv

cela
évit
e de
faire
sorti
rles
req

uéte
s de
dom
aine
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S
loca
ux

bogus-priv
dnsmasq
ne
transmet
pas aux
serveurs
DNS
amont les
requétes
DNS
inverses
pour des
adresses
IP privées
(ie
192.168.x
X, etc...)
qui ne
sont ni
dans
/etc/host
s ni dans
les baux
DHCP.

o ||
reto
urn
e
dan
s ce
cas
“no
suc
h
dom
ain”

cache-
size=<tail
le>

taille du
cache de
Dnsmasq

e vale
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[T

ur
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défa
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150
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e une
vale
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Zéro
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he.

domain=
<domaine
>[,<gam
me
d'adresse
s>]
domaine
du
serveur
DHCP.

e Ce
dom
aine
loca
I
sera
ajou
té
aux
nom
S
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mac
hine
S
assi
gné
es
par
le
DHC
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